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요 약  
  

폭발적으로 증가하는 트래픽의 문제에 기인하여 기존의 호스트 중심 통신이 아닌, 컨텐트 중심 네트워크 (Content 

Centric Network, 이하 CCN)이 최근 주목을 받고 있다. 이는 호스트의 주소로 (IP address)로 통신을 하는 기존의 

인터넷과 달리 컨텐트 그 자체에 초점을 맞추어 컨텐트의 ID로 통신을 하는 것이 근본적인 차이점이다. 바꿔 말하면 

‘누구 (Who)’에게서 ‘무엇 (What)’을 얻는다는 Locator와 Identifier가 혼재된 IP의 개념에서, Identifier만 

사용하여 ‘무엇 (What)’을 바로 얻는다는 개념으로 바뀐 것이 특징이다. 이를 위하여 호스트의 주소 대신 컨텐트의 

ID만 사용하여 통신을 하며 이에 따라 32비트로 제한된 IP address와는 달리 무한한 이름공간을 지닌 컨텐트의 ID는 

어떠한 이름이든지 수용할 수 있어야 한다. 또한 심지어 컨텐트 자체가 여러 개의 조각 (Piece) 로 쪼개져 있을 때에도 

이를 각각 구분 지을 수 있어야 한다는 속성을 가지게 된다. 하지만 이러한 이름의 무한한 자유도로 인하여 이름 공간을 

저장하기 위한 라우팅 및 포워딩 테이블의 크기가 급격히 증가한다는 단점을 필연적으로 지니게 된다. 이에 따라 이러한 

단점을 극복하기 위하여 본 논문에서는 확률적인 데이터 구조인 Bloom filter를 활용하여 라우팅 및 포워딩 테이블의 

크기를 감소시키는 기법을 제시하고자 한다. 이를 활용하면 기존의 모든 라우팅 및 포워딩 엔트리를 저장하는 기존의 CCN 

방식에 비해 해당 기법을 적용한 라우팅 및 포워딩 테이블 크기가 급격히 감소할 것으로 예측된다. 

 

Ⅰ. 서론  

 수십 년 전에 호스트(End-to-End) 통신 페러다임에 기

반하여 설계된 인터넷은 현재 무선 통신의 발달 및 유비

쿼터스 환경으로 인한 유저의 급속한 증가와 폭발적인 

트래픽의 증가로 인하여 어려움을 겪고 있다 [1][2].  

이에 따라 인터넷 패러다임인 호스트 (End-to-End) 통신

으로부터 근본적인 해결책을 촉구하게 되어, 새로운 패

러다임인 컨텐트 중심 네트워크 (Content Centric 

Network, 이하 CCN)이 제시되었고 이의 구체화된 결과물

로 Named Data Network (이하 NDN)이 발표되었다 [3].  

이는 현재 호스트의 주소로 라우팅을 하는 인터넷과 

달리 컨텐트의 ID 로 라우팅을 하는 것이 근본적인 차이

이며 동작 과정은 원하는 컨텐트의 ID 정보가 담긴 

Interest 패킷을 발행하는 것과 해당 데이터가 담긴 Data 

패킷으로 획득되는 것으로 집약된다. 이를 통하여 원하

는 컨텐트를 ‘누구’에게서 받던지 상관 없이 쉽고 빠

르게 받을 수 있으며 해당 컨텐트의 캐슁에도 유리하다

는 부차적인 장점들이 있다.  

하지만 이러한 많은 장점에도 불구하고 해결되지 않은 

문제점들 중 가장 큰 문제점으로 지목되어 온 것은 라우

팅의 확장성 문제이다. 즉 현재 호스트의 ID 로 쓰이고 

있는 0.0.0.0 ~ 255.255.255.255 의 범위를 지닌 32 비트

의 IP 주소와는 달리 CCN 에서 컨텐트의 ID 는 이름의 길

이가 정해져 있지 않으며 또한 이름공간의 크기는 무한

하다. 이로 인하여 라우팅 테이블의 크기가 급격히 커지

게 된다는 심각한 문제점이 존재한다. 따라서 이에 따른 

확장가능성 문제를 해결하고자, 본 논문에서는 Bloom 

filter 를 활용한 라우팅 테이블 디자인을 통하여 현재 

인터넷 아키텍쳐와는 다른 라우팅/포워딩 기법을 제시하

고자 한다. 

 

Ⅱ. 본론 

 

2.1 Bloom filter 

 

Bloom filter 는 정해진 세트 안에 해당 원소의 존재유

무를 확인할 수 있는 공간 효율적이고 확률적인 데이터  

스트럭쳐이다. 해당 원소가 실제로 존재 하지 않음에도 

불구하고 존재한다고 판단을 내릴 수 있는 False 

Positive 의 문제가 있을 수도 있으나, 실제로 존재 하는

데 없다고 판단을 내릴 수 있는 False Negative 의 문제

는 생기지 않는다. 이에 따라 False Positive 가 생길 수 

있는 확률을 조절하는 것이 중요하며, 큰 사이즈의 배열

을 이용하면 False Positive 의 확률을 매우 줄일 수가 

있다. 

 

2.2.1 Bloom filter 동작 과정 

 
그림 1. w bits와 x, y, z 세 개의 hash function을 지

닌 Bloom filter 예시 

 

빈 Bloom filter 는 m bits 로 이루어진 bit 배열이다. 

초기는 모두 0 으로 세팅되어 있다. 어떠한 원소를 추가

하고 싶다면, K 개의 다른 hash function 을 통해 index

를 얻은 뒤 해당 배열의 index 의 bit 를 모두 1 로 설정

하여준다. 그리고 만약 해당 원소가 Bloom filter 안에 

존재하는 지를 확인하고 싶다면 K 개의 다른 hash 
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function 을 통해 index 를 얻은 뒤, 해당 index 가 모두 

1로 설정이 되어 있는지 확인을 한다.  

그림 1 의 예제에서 현재 18 bit 로 설정된 배열 안에 

모두 3 개의 hash function 을 통해 각기 다른 원소 x, y, 

z 가 삽입되어 있는 상태이다. 만약 여기서 w 라는 원소

가 있는지 확인하고 싶다면, 역시 3 개의 다른 hash 

function 을 통해 배열의 index 를 얻은 뒤, 얻은 index

의 비트가 모두 1 로 설정이 되어 있는지를 확인하면 된

다. 그림 1 예제에서는 16 번째의 index 가 0 으로 설정되

어 있으므로 이는 w 가 해당 배열에 포함되어 있지 않음

을 의미한다.  

이에 따라, 어떠한 원소를 저장 하고 싶다면 그 원소

의 bit 수만큼 크기를 차지하는 것이 아니라, k 개의 

hash 값을 통해 나온 k 개의 값만 활용하면 되므로 매우 

공간효율적인 구조이다. 하지만 실제로 원소가 들어있지 

않은데, 들어있다고 판단하게 되는 False positive 의 단

점이 있으므로 이 확률을 적절히 조정하여 준다면 매우 

효율적인 공간 구조이다. 

 

2.2 Forwarding Information Base 동작 과정 

 
그림 2. Bloom Filter을 이용하여 구성된 FIB의 예시 

 

Forwarding Information Base (이하 FIB) 는 해당 컨텐

트에 대해 어느 인터페이스로 포워딩하는 지를 결정하는 

정보가 담긴 테이블로써, 컨텐트 중심 네트워크에서 중

추적인 역할을 하는 구성요소이다. 이에 따라 기존 CCN

에서 하나의 테이블로 유지되는 FIB 와는 달리 본 기법에

서의 FIB 는 각 인터페이스 별로 컨텐트의 이름을 저장하

고 있는 Bloom filter로써 유지된다. 

 이에 따라 데이터를 원하는 interest 패킷이 도착을 하

였을 때, FIB 안에 인터페이스 개수만큼 존재하는 Bloom 

filter 들에 대해 존재 여부를 판단하게 되고, 각 Bloom 

filter 에 존재여부가 확인되는 인터페이스로 interest

를 포워딩하는 방식을 취하게 된다.  

한 예로, 그림 2 에서 볼 수 있듯이 netflix.com 이라

는 컨텐트를 원하는 interest 가 해당 라우터에 전달이 

되었다면 4 개의 hash function 을 이용하여 Bloom 

Filter 에 저장될 Index 를 구한다. 이에 따라 계산된 

Index 의 값이 0, 5, 6, 15 라면 4 개의 인터페이스에 해

당하는 Bloom filter 중 eth1, eth4 가 이 Index 를 포함

하고 있으므로 이 두 개의 인터페이스에 interest 패킷

이 포워딩 된다. 해당 메커니즘을 사용하면 모든 컨텐트

를 리스트 형식으로 저장하지 않아도 되므로 공간적으로 

효율적인 라우팅을 할 수 있게 된다. 

 

2.3 Forwarding Information Base 구성 

 

Bloom filter 에 담겨 있는 FIB 를 구성하기 위하여, 다음

과 같은 메커니즘이 추가적으로 필요하다. 이에 따른 동

작은 컨텐트가 처음 publisher 에게서 발행이 될 때 이루

어지게 된다. 

컨텐츠가 처음 publisher 에게서 만들어지게 된다면 필연

적으로 한 도메인 내에서 모든 라우터들을 대상으로 컨

텐트의 존재를 알리게 되는 컨텐트 advertisement 가 선

행 되어야 한다. 이 때에 advertisement 가 들어오는 

incoming interface 에서 컨텐트의 이름을 원소로 하여

Bloom filter 에 추가를 해주게 된다. 한 예로 그림 3 에

서 볼 수 있듯 netflix.com/mov 라는 컨텐트가 

advertisement 가 될 시에, 라우터 A 의 입장에서는 eth3

에서 이에 해당하는 advertisement 가 들어왔으므로, 

eth3 가 가지고 있는 Bloom filter 에 이 원소를 추가시

켜주게 된다. 이와 같은 방식으로 컨텐트 advertisement

를 통해 인터페이스 마다 가지고 있는 Bloom filter 를 

설정하게 된다. 

 

 
그림 3. Bloom filter 기반의 컨텐트 advertisement 동작 

과정의 예시 

 

Ⅲ. 결론 및 향후 연구 방향 

  

본 논문에서는 최근 주목을 받는 컨텐트 중심 

네트워크내에서 가장 큰 문제점으로 지목되는 

확장가능한 라우팅 및 포워딩에 대하여 Bloom filter 를 

이용한 기법을 소개하였다. 

해당 기법을 적용하면 획기적으로 FIB 의 크기를 줄일 

수 있는 장점을 가짐과 동시에 포워딩 속도 또한 증가 

될 수 있는 장점이 있다. 이에 따라 이를 실험적으로 

증명하기 위하여 본 연구 팀에서는 컨텐트 중심 

네트워크를 프로토 타입으로 구현한 CCNx [4]에 Bloom 

filter 기반의 라우팅 기법을 구현하여 테스트 베드를 

구축하는 후속 연구를 진행하고 있다. 
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